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INTERNATIONAL BRITISH EDUCATION

POLITICA DE CIBERSEGURIDAD

Objetivo

Debido a la incorporacién de los Chromebooks como principal fuente de aprendizaje tecnolégico y a los riesgos cada vez mayores
del uso de Internet, Wingate School cree que los padres, el personal y los alumnos necesitan unas directrices claras y concisas sobre
el uso seguro de Internet tanto dentro como fuera del colegio. La cooperacion entre el colegio y los padres es fundamental para
proteger a los alumnos en la medida de lo posible. Todos los alumnos de Afio 5, 6 y todos los alumnos de Secundaria deben comprar
un Chromebook en el colegio antes de empezar. Es obligatorio y solo se puede utilizar el modelo de Chromebook del colegio, no se
pueden utilizar otros dispositivos.

. Responsable de Proteccion de Menores asignado  Sr. M Howells - Director de Wingate School
o Directora de la plataforma Gooseberry Sra. S Munro

o Jefa del departamento de Informatica Sr D Smith

e  Técnico de Informatica Sr H Basford

Internet y otras plataformas digitales y de la informacién son poderosas herramientas que abren nuevas oportunidades para todos.
La comunicacion electrénica ayuda a profesores y alumnos a aprender unos de otros. Estas tecnologias pueden estimular el debate,
fomentar la creatividad y aumentar la conciencia del contexto para promover un aprendizaje eficaz. Los nifios y los jovenes deben
tener derecho a un acceso seguro a internet en todo momento. El requisito de garantizar que los nifios y jévenes puedan utilizar
Internet y las tecnologias de la comunicacién relacionadas de forma adecuada es, por tanto, un factor importante del deber de
diligencia que tenemos como escuela. Se ha demostrado que el uso de estas herramientas apasionantes e innovadoras en la
escuela y en casa eleva el nivel educativo y fomenta el rendimiento de los alumnos.

Medidas de seguridad:

. Cortafuegos escolar que filtra los sitios web y su contenido. El cortafuegos impide el acceso a las redes sociales, en
continuo desarrollo.

. Cortafuegos en linea de Google Classroom como parte del paquete G-Suite. Esto también restringe el acceso a los sitios
web, ciertas palabras y frases en las busquedas, el acceso a los videos aptos para estudiantes en youtube.com

. Protocolos que impiden que los alumnos creen cuentas de usuario adicionales que puedan eludir los protocolos y
dispositivos de seguridad.

. Protocolos que impidan la descarga de apps o software distintos a los disponibles en Google Apps for Learning o apps
autorizadas por el colegio.

. Restringir el acceso de los alumnos a las zonas exclusivas para ellos del sistema inalambrico mediante contrasefas y
protocolos.

. Los alumnos no pueden enviar ni recibir correos electrénicos fuera del dominio wingateschool.com, es decir, solo
profesores y otros alumnos.

. La introduccién de Gooseberry Planet®, un paquete de software de ensefianza de seguridad en linea utilizado por los
estudiantes de Afo 1 a Ao 10 como un paquete de ensefianza independiente o parte del curso de PSHE.

» A medida que el centro va incrementando el uso de las redes sociales, se ha afiadido el "Procedimiento de redes sociales
del centro” a las Politicas y Procedimientos del centro.

Estas medidas de seguridad se revisan constantemente.

Estos protocolos de seguridad se aplican cuando los alumnos utilizan sus Chromebooks. Sin embargo, cuando se utiliza un teléfono
movil, a menos que un estudiante acceda a Internet a través del wifi del colegio, no se aplican estas salvaguardias. El uso de
teléfonos moviles en la escuela se trata mas adelante.

Si su hijo esta utilizando su Chromebook en una red doméstica o sistema inaldmbrico fuera de la escuela, todavia hay algunas
caracteristicas de seguridad en su lugar a través de la G-Suite. Aunque si su hijo utiliza el explorador Chrome para navegar por la red
desde su Chromebook, sélo habra salvaguardas si usted las ha puesto en marcha.

Amenazas online:

El uso de estas tecnologias puede poner en riesgo a los jévenes, utilizando cualquier dispositivo capaz de conectarse a internet,

algunos de los peligros a los que pueden enfrentarse son:

Acceso a imagenes u otros contenidos ilegales, dafiinos o inapropiados.

Acceso no autorizado a / pérdida de / intercambio de informacién personal.

El riesgo de ser objeto de grooming por parte de las personas con las que entran en contacto en Internet.

Compartir o distribuir imagenes personales con o sin el consentimiento o conocimiento de la persona, como el sexting o los

mensajes de venganza.

o Comunicacion / contacto inapropiados con otras personas, incluidos extrafios, por ejemplo, juegos en Internet con
oponentes en linea.

. Ciberacoso, especialmente en las redes sociales.

o Acceso a videojuegos / juegos de internet inadecuados.

’ Riesgo de radicalizacion.



Pérdida de privacidad a través de ubicaciones compartidas.

Incapacidad para evaluar la calidad, exactitud y pertinencia de la informacion en Internet.
Plagio e infraccion de los derechos de autor.

Descarga ilegal de archivos de musica o video.

La seguridad en la red ha sido una parte importante de nuestra educacién en Wingate durante algun tiempo y seguira siéndolo. La
introduccion del software Gooseberry Planet© en toda la escuela, ensefiara a los estudiantes sobre la seguridad en Internet desde
los 5 hasta los 16 afios. También se ensefia en el programa PSHE junto con Gooseberry, donde tenemos asambleas regulares. Hay
carteles sobre seguridad en Internet en todo el colegio y en algunas aulas, que se actualizan periédicamente. Utilizamos los recursos
gratuitos de Internet Matters. El personal y la direccion debaten periédicamente las cuestiones de seguridad digital.

Uso de teléfonos moviles en la escuela:
De acuerdo con la Politica de Comportamiento y Disciplina y numerosos mensajes a los padres y estudiantes: el uso de teléfonos
moviles esta prohibido en el colegio. Ahora los alumnos tienen un Chromebook, no hay absolutamente ninguna necesidad de que
un estudiante utilice un mévil dentro o fuera de las clases. Deben seguirse los siguientes procedimientos:
. Si su hijo no se encuentra bien, comuniqueselo a un profesor que lo enviara a la enfermeria para ser evaluado. En caso de
que se considere que su hijo debe ir a casa, entonces se pondran en contacto con usted en secretaria.
. Si tiene un mensaje urgente para su hijo, péongase en contacto con la secretaria y se lo haremos llegar.
. Cada supervisor de autobus tiene acceso a sus numeros de contacto para que pueda ser contactado en caso de un
problema o emergencia.

Sanciones: Conforme a la Politica de Comportamiento y Disciplina del colegio, que puede consultarse en la pagina web.

Si cree que su hijo necesita un dispositivo para ponerse en contacto con usted después de las clases: el teléfono debe estar apagado
en la mochila de su hijo durante todo el dia. Wingate School no se hace responsable de que su hijo tenga un teléfono moévil o
dispositivo electrénico (que no sea su Chromebook) en el colegio.

Mal uso de los Chromebooks:
. El estado del Chromebook es responsabilidad del alumno y de sus padres.
. Los padres deberan hacerse cargo del coste de la sustitucion obligatoria del Chromebook, necesaria en caso de que el
dano sea tal que no sea apto para su uso, y dicha sustitucion sélo podra adquirirse a través del colegio.

En el colegio:
Cualquier intento de infringir las medidas de seguridad anteriormente mencionadas se considerara un intento deliberado de uso
indebido del dispositivo. Se emplearan las siguientes sanciones (que también estan incorporadas en la Politica de Comportamiento y
Disciplina):
. Primer paso: Se tratara con el profesor del aula.
Mal uso continuado:
. Primera sancién: La Sra. Matthews les explicara los peligros potenciales de sus acciones y comprobara su dispositivo para
detectar cualquier posible problema.
. Segunda sancion: Se congelara la cuenta del alumno durante un periodo de tiempo para reforzar la gravedad de sus
acciones, se informara al Sr. Howells, quien informara a los padres.
. Tercera sancion: Sera tratada por el Sr. Howells y se citara a los padres en el colegio.

Fuera del colegio:
Wingate School se toma muy en serio la seguridad en la red de los alumnos.
Cuando se informa al colegio de un caso de acoso fuera del colegio (por ejemplo, a través de Internet o mediante mensajes de
texto), se investigara y se actuara en consecuencia. Los alumnos pueden informar de ello a cualquier miembro del personal. Si el
profesorado considera que se ha cometido un delito, debera solicitar ayuda a la policia.
o Todos los incidentes de ciberacoso comunicados a la escuela se registraran en un formulario de informe de incidentes.
. Se aconsejara a los alumnos, al personal y a los padres/cuidadores que guarden un registro del acoso como prueba.
. La escuela tomard medidas para identificar al culpable, cuando sea posible y apropiado. Esto puede incluir examinar los
registros del sistema escolar, identificar y entrevistar a posibles testigos, ponerse en contacto con el proveedor de servicios
y con la policia si es necesario.

Algunas estrategias:
’ Sea consciente de dénde y cuando accede su hijo a Internet en casa.
’ Consulte consejos de expertos sobre seguridad en linea, por ejemplo:

o  Accede regularmente a su cuenta Gooseberry Planet y conversa con él sobre lo que ha hecho y aprendido.

o  Child Line ofrece muchos consejos sobre seguridad en linea.

o Para estudiantes mayores de 13 afios hay un sitio online moderado llamado "MeeTwo" - meetwo.co.uk. Los mas
pequeiios pueden descargarse la aplicacion, que cuenta con diferentes areas tematicas en las que pueden
obtener consejos y apoyo de compafieros y expertos.

o Internetmatters.org también asesora a padres y nifios de distintas edades.

La comunicacion es la clave.
Comente con su hijo los temas relacionados con la seguridad en la red:
o  Acuerde ciertas normas como el tiempo que se pasa conectado.
Anime a su hijo a compartir con usted el contenido de su teléfono.
Haga que su hijo utilice su Chromebook de forma que usted pueda ver la pantalla.
Anime a su hijo a que le ensefie sus clases, asi podra ver su trabajo en clase y los deberes.
En cuanto al teléfono movil, enséfiele a tener el valor de "apagarlo”.
Animales a actuar con responsabilidad y a compartir contigo inmediatamente cualquier problema que tengan en
la red.

Oo0o0oo0O0



Referencias de interés:

https://gooseberryplanet.com/

Sr M Howells
Director de Wingate School
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